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Mạng truyền số liệu chuyên dùng của cơ quan Đảng, Nhà nước (sau đây gọi tắt là mạng chuyên dùng) đã triển khai hoàn thiện giai đoạn I và II, cơ bản hoàn thành kết nối cho 63 tỉnh/thành, từ các cơ quan trung ương đến địa phương tới tận cấp quận/huyện với 3517 điểm.

Mục tiêu chính của mạng chuyên dùng là thiết lập một kết nối từ mạng Internet vào mạng chuyên dùng hoặc mạng nội bộ của cơ quan, đơn vị có kết nối mạng chuyên dùng, đảm bảo tính an toàn, an ninh và bảo mật.

Các phương án kết nối từ xa vào mạng chuyên dùng:

1. Kết nối từ xa vào mạng chuyên dùng từ Internet. Phương án này được sử dụng đối với những trường hợp sau:

- Cá nhân sử dụng mạng chuyên dùng khi đi công tác muốn sử dụng các dịch vụ được triển khai trong mạng chuyên dùng từ mạng Internet;

- Đơn vị sử dụng mạng chuyên dùng thay đổi địa điểm hoặc phát sinh một đơn vị trực thuộc mới muốn kết nối vào mạng chuyên dùng, tuy nhiên chưa triển khai được đường truyền dẫn riêng đến mạng chuyên dùng.

Về giải pháp thực hiện:

- Hiện tại trên mạng chuyên dùng đã có ba cổng kết nối ra Internet và được trang bị các thiết bị chấp nhận kết nối mạng riêng ảo (thiết bị ASA 5550). Thiết bị này có địa chỉ IP tĩnh của mạng Internet do Tập đoàn Bưu chính Viễn thông (Bưu điện Trung ương) hiện đang quản lý và vận hành.

- Cá nhân sử dụng/đơn vị sử dụng mạng chuyên dùng kết nối từ xa cần có đường truyền Internet (có thể sử dụng đường chuyền của các doanh nghiệp viễn thông).

- Thực hiện kết nối mạng riêng ảo (VPN) vào thiết bị chấp nhận kết nối mạng riêng ảo do Tập đoàn Bưu chính Viễn thông quản lý, vận hành.

- Sau khi xác thực thành công, thiết bị chấp nhận kết nối mạng riêng ảo sẽ tự động cấp địa chỉ IP và tạo một kênh kết nối ảo được bảo mật bằng công nghệ IPSec, định tuyến lưu lượng khách hàng đến mạng chuyên dùng. Khi đó, mọi thông tin truyền từ máy tính ngoài mạng Internet đến mạng chuyên dùng sẽ được lưu thông trong kết nối ảo được bảo vệ này.

- Đơn vị sử dụng mạng chuyên dùng cần đăng ký dịch vụ kết nối từ xa nêu trên với điểm đăng ký dịch vụ hoặc Bưu điện Trung ương để được cấp tài khoản truy cập thiết bị để tạo mạng riêng ảo.

2. Kết nối từ xa vào mạng nội bộ của đơn vị sử dụng mạng chuyên dùng từ Internet. Phương án này được sử dụng đối với những trường hợp sau:

- Cá nhân sử dụng mạng chuyên dùng đi công tác hoặc không có mặt tại trụ sở làm việc, muốn sử dụng các dịch vụ được triển khai trong mạng nội bộ của cơ quan từ mạng Internet;

- Đơn vị sử dụng mạng chuyên dùng có thêm trụ sở làm việc mới. Trụ sở mới này chưa có đường truyền kết nối mạng chuyên dùng mà chỉ có đường kết nối Internet. Phương án 2 này thực hiện kết nối liên thông các mạng LAN giữa hai trụ sở;

- Các trường hợp khác cần một kết nối mạng riêng ảo từ Internet đến mạng nội bộ và được cấp địa chỉ IP của mạng nội bộ.

Về giải pháp thực hiện:

- Đơn vị sử dụng mạng chuyên dùng có nhu cầu triển khai đầu tư trang bị máy chủ đóng vai trò chấp nhận kết nối mạng riêng ảo tại đơn vị của mình trong Mạng chuyên dùng. Thiết bị được cấu hình dịch vụ IPSec Remote Access VPN.

- Đăng ký sử dụng dịch vụ với điểm đăng ký dịch vụ để được cấp một địa chỉ IP tĩnh của mạng Internet, đồng thời được cấp một kênh bảo vệ từ các điểm truy cập Internet của mạng chuyên dùng đến máy chủ của đơn vị sử dụng mạng chuyên dùng.

- Đơn vị sử dụng mạng chuyên dùng tự cấu hình, quản lý và cấp tài khoản cho cán bộ của mình. Số lượng tài khoản kết nối không bị giới hạn.

- Cá nhân sử dụng/đơn vị sử dụng mạng chuyên dùng kết nối từ xa cần có đường truyền Internet (có thể sử dụng đường chuyền của các doanh nghiệp viễn thông).
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- Thiết bị của cá nhân sử dụng/đơn vị sử dụng mạng chuyên dùng từ mạng Internet muốn kết nối từ xa sẽ thực hiện kết nối mạng riêng ảo tới địa chỉ IP tĩnh được cấp. Thiết bị đó sẽ được cấp phát địa chỉ mạng nội bộ của đơn vị sử dụng mạng chuyên dùng. Một mạng riêng ảo được thiết lập giữa thiết bị ngoài Internet đến mạng nội bộ của đơn vị và mọi thông tin lưu thông sẽ được bảo vệ bởi mạng riêng ảo này./.
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